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ΠΕΡΙΛΗΨΗ
Η παρούσα εργασία ασχολείται με τον τρόπο κρυπτογράφησης των δεδομένων που καταγράφονται σε ένα προσωπικό ημερολόγιο, καθώς και αυτών που ανταλλάσσονται σε συνομιλίες μεταξύ φίλων. Η ασφάλεια και η ιδιωτικότητα αποτελούν  ένα από τα κύρια κίνητρα για την επιλογή αυτού του θέματος. Η προστασία προσωπικών δεδομένων, είτε πρόκειται για καθημερινές σκέψεις σε ένα ημερολόγιο είτε για μηνύματα που ανταλλάσσονται μεταξύ δύο ατόμων, είναι απαραίτητη για τη διασφάλιση της εμπιστευτικότητας. Το αρχικό ερέθισμα για τη συγγραφή της εργασίας ήταν η ανάγκη διερεύνησης τεχνικών και εργαλείων που εξασφαλίζουν την ακεραιότητα και την εμπιστευτικότητα αυτών των πληροφοριών.

ΛΕΞΕΙΣ ΚΛΕΙΔΙΑ: Κώδικας , κρυπτογράφηση, ασφάλεια, παραβίαση

ΤΙ ΕΙΝΑΙ Η ΚΡΥΠΤΟΓΡΑΦΗΣΗ;
 Η κρυπτογράφηση είναι η διαδικασία κωδικοποίησης πληροφοριών. Αυτή η διαδικασία μετατρέπει την αρχική αναπαράσταση των πληροφοριών, γνωστή ως απλό κείμενο, σε μια εναλλακτική μορφή γνωστή ως κρυπτοκείμενο. Στην ιδανική περίπτωση, μόνο εξουσιοδοτημένα μέλη μπορούν να αποκρυπτογραφήσουν ένα κείμενο κρυπτογράφησης στο απλό κείμενο και να αποκτήσουν πρόσβαση στις αρχικές πληροφορίες. Η κρυπτογράφηση δεν αποτρέπει από μόνη της επιθέσεις, αλλά αποκρύπτει το κατανοητό περιεχόμενο σε υποψήφιο τυχόν εισβολέα.
Για τεχνικούς λόγους, ένα σχήμα κρυπτογράφησης χρησιμοποιεί συνήθως ένα ψευδο-τυχαίο κλειδί κρυπτογράφησης που δημιουργείται από έναν αλγόριθμο. Είναι δυνατόν να αποκρυπτογραφηθεί το μήνυμα χωρίς να είναι διαθέσιμο το κλειδί, αλλά, για ένα καλά σχεδιασμένο τμήμα κρυπτογράφησης, απαιτούνται σημαντικοί υπολογιστικοί πόροι και δεξιότητες. Ένας εξουσιοδοτημένος παραλήπτης μπορεί εύκολα να αποκρυπτογραφήσει το μήνυμα με το κλειδί που παρέχεται από τον δημιουργό στους παραλήπτες αλλά όχι σε μη εξουσιοδοτημένους χρήστες.
Γραφική απεικόνιση των μετασχηματισμών κρυπτογράφησης:
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ΙΣΤΟΡΙΚΗ ΑΝΑΔΡΟΜΗ ΣΤΗΝ ΚΡΥΠΤΟΓΡΑΦΙΑ
Αρχαία Εποχή:
Αρχαία Αίγυπτος: Η πρώτη γνωστή χρήση κρυπτογραφίας εμφανίζεται σε ιερογλυφικά γύρω στο 1900 π.Χ. Οι γραφείς αντικαθιστούσαν σύμβολα για να κρύψουν τη σημασία των κειμένων.
Σπάρτη: Οι Σπαρτιάτες χρησιμοποιούσαν τη "Σκυτάλη", ένα κυλινδρικό εργαλείο για τη δημιουργία κρυπτογραφημένων μηνυμάτων. Ένα δέρμα τυλιγόταν γύρω από τον κύλινδρο, και το μήνυμα αποκρυπτογραφούνταν μόνο με ένα κύλινδρο ίδιας διαμέτρου.
Καίσαρας και Αλγόριθμος Καίσαρα: Ο Ιούλιος Καίσαρας χρησιμοποίησε μια απλή μέθοδο κρυπτογράφησης (μετατόπιση χαρακτήρων κατά συγκεκριμένο αριθμό θέσεων στο αλφάβητο) για να προστατεύει τις στρατιωτικές επικοινωνίες.
Μεσαίωνας:
Αραβική Κρυπτογραφία: Ο Άραβας λόγιος Αλ-Κίντι (9ος αιώνας) έγραψε το πρώτο γνωστό βιβλίο για την ανάλυση κρυπτογραφικών μεθόδων. Ανέπτυξε την "ανάλυση συχνότητας", μια μέθοδο για την αποκρυπτογράφηση κωδικών εξετάζοντας τη συχνότητα εμφάνισης των γραμμάτων.
Vigenère Cipher: Στη Δύση, η ανάπτυξη του πολυαλφαβητικού κώδικα από τον Blaise de Vigenère (16ος αιώνας) . Χρησιμοποιούσε πολλαπλά αλφάβητα για την κωδικοποίηση ενός μηνύματος.
Εποχή του Διαφωτισμού και του 19ου Αιώνα:
Μηχανική Κρυπτογραφία: Τον 19ο αιώνα, εφευρέθηκαν μηχανικές συσκευές για την κρυπτογράφηση, όπως η συσκευή του Τόμας Τζέφερσον, η οποία προμήνυε τον κρυπτογραφικό δίσκο Enigma.
Κρυπτανάλυση: Οι επιστήμονες και στρατοί άρχισαν να χρησιμοποιούν συστηματική ανάλυση για την αποκρυπτογράφηση μηνυμάτων.
20ός Αιώνας:
Δεύτερος Παγκόσμιος Πόλεμος, Μηχανή Enigma: Η ναζιστική Γερμανία χρησιμοποίησε την Enigma, μια μηχανή που παρήγαγε περίπλοκους κώδικες. Η αποκρυπτογράφησή της από τον Άλαν Τούρινγκ και την ομάδα του στο Bletchley Park αποτέλεσε σημαντικό γεγονός του πολέμου.
Ηλεκτρονικοί Υπολογιστές:  Ο Τούρινγκ ανέπτυξε θεωρητικά θεμέλια για την υπολογιστική κρυπτογραφία.
Σύγχρονη Κρυπτογραφία:
Συμμετρική Κρυπτογράφηση: Μέθοδοι όπως το DES (Data Encryption Standard) τη δεκαετία του 1970 και το AES (Advanced Encryption Standard) στη δεκαετία του 2000 χρησιμοποιούν ένα κοινό κλειδί για την κρυπτογράφηση και την αποκρυπτογράφηση.
Ασύμμετρη Κρυπτογράφηση:
Το 1976, οι Whitfield Diffie και Martin Hellman εισήγαγαν την έννοια της ανταλλαγής κλειδιών.
Το 1978, το RSA (Rivest–Shamir–Adleman) παρουσιάστηκε ως το πρώτο ευρέως γνωστό σύστημα δημόσιου κλειδιού.
Κρυπτογραφία Καμπύλων Ελλείψεων (Elliptic Curve Cryptography): Αυτή η μέθοδος παρέχει ισχυρή ασφάλεια με μικρότερα κλειδιά.
Κβαντική Κρυπτογραφία: Η σύγχρονη έρευνα εξετάζει πώς η κβαντική φυσική μπορεί να χρησιμοποιηθεί για την ασφαλή μετάδοση δεδομένων.

ΕΡΕΥΝΗΤΙΚΟ ΕΡΩΤΗΜΑ
Πως μπορεί να επιλεγεί ένα κρυπτογραφικό σύστημα έτσι ώστε να είναι εύκολο σε αυτούς που το χρησιμοποιούν να το θυμούνται, δύσκολο σε αυτόν που δεν το γνωρίζει να το παραβιάσει και επιπλέον να υπάρχουν διαρκείς εσωτερικές αλλαγές που θα εμποδίζουν την αποκρυπτογράφησή του. 

 ΠΕΡΙΓΡΑΦΗ ΜΕΘΟΔΟΛΟΓΙΑΣ
Ο κώδικας αποτελείται από τέσσερις σχηματικές ομάδες συμβόλων από τις οποίες λαμβάνεται ο αντίστοιχος συμβολισμός για κάθε γράμμα. Το αλφάβητο αναφέρεται στην αγγλική γλώσσα και αντίστοιχα μπορεί να φτιαχτεί με μικρές τροποποιήσεις και για το ελληνικό αλφάβητο.
Παρακάτω γίνεται η περιγραφή του κώδικα σχηματικά και με παραδείγματα.

Σχήματα ομάδων γραμμάτων                                       αντιστοίχηση 
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                                                               ομάδα (4)
   Κατά την έναρξη γραφής από το ένα πρόσωπο δηλώνεται ο τρόπος κωδικοποίησης με ένα σύμβολο. Π.χ. με το σύμβολο    δηλώνεται πως θα ακολουθηθεί η φυσιολογική διαδοχή του αλφάβητου ενώ αν σε κάποια θέση των εμφανιστεί το σύμβολο     ,  αυτό θα δηλώνει πως η σειρά των γραμμάτων αντιστρέφεται. Επιπλέον μπορεί με άλλο σύμβολο που θα εμφανιστεί να αλλάζει η ομαδοποίηση δηλαδή ως παράδειγμα κατά την εμφάνιση του συμβόλου     , στα γράμματα που ακολουθούν η ομάδα 1 αντιστρέφει τα γράμματά της με την ομάδα 2. Με τον τρόπο αυτό δεν δημιουργείται μοτίβο σε αυτά που γράφονται και αποθαρρύνεται κάποιος να προσπαθήσει να παραβιάσει τον κώδικα. Ταυτόχρονα αυτός που τον γνωρίζει δεν δυσκολεύεται να κάνει τη νέα προσαρμογή.
Ως παράδειγμα παραθέτω την κωδικοποίηση της πρότασης:
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Τα αποτελέσματα που αναμένονται από μια εργασία όπως αυτή είναι οι διαπιστώσεις στα ερωτήματα αν ο κώδικας είναι εύκολος στη χρήση του και αν είναι ασφαλής η κρυπτογράφηση που προσφέρει. Σε οποιαδήποτε περίπτωση ανάμεσα στα αποτελέσματα που μπορούν να θεωρηθούν ιδιαίτερα χρήσιμα είναι και η εξέλιξη των ιδεών που αποτυπώνονται και οι βελτιώσεις της ασφάλειας του κώδικα με νέες ιδέες χρηστικές και εφαρμόσιμες. Σημειώνεται πως η εφαρμογή του κώδικα αυτού γίνεται σε χαρτί με φυσική γραφή ενώ αργότερα θα γίνει προσπάθεια ψηφιοποίησης του.  
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ΠΗΓΕΣ ΔΙΑΔΙΚΤΥΟΥ
https://el.wikipedia.org/wiki/%CE%9A%CF%81%CF%85%CF%80%CF%84%CE%BF%CE%B3%CF%81%CE%AC%CF%86%CE%B7%CF%83%CE%B7_%CE%A3%CF%85%CE%BC%CE%BC%CE%B5%CF%84%CF%81%CE%B9%CE%BA%CE%BF%CF%8D_%CE%9A%CE%BB%CE%B5%CE%B9%CE%B4%CE%B9%CE%BF%CF%8D 
https://en.wikipedia.org/wiki/Elliptic-curve_cryptography
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